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KARTA SZYBKIEGO DZIALANIA
Godzina, ktéra zachowuje dowody

Runbook zaczyna sie w chwili potwierdzenia incydentu. Jezeli zagrozone jest bezpieczenstwo, integralnos¢ danych
albo ciggtos¢ kluczowego procesu, zastosuj wiasciwg procedure krytyczng organizacji.

_

00-15 Ogranicz wptyw Potwierdz zakres, czas i krytycznosé. Wstrzymaj zmiany, ktére mogtyby usungé
Slady.
15-30 Zapisz kontekst Wersja, baza, operator, interfejs, host, kroki, oczekiwany i rzeczywisty rezultat.
3045 Sprawdz zdrowie Procesy, healthcheck, logi, metryki, trace, dostepnos¢ SQL i zaleznosci sieciowe.
45-55 Zbuduj 0$ czasu Potgcz zdarzenia WEB, Server, Scheduler, CommHub i SQL w jednym oknie czasu.
55-60 Wybierz test Test ma potwierdzi¢ albo wykluczy¢ konkretng hipoteze i posiada¢ punkt powrotu.
Zasada

Restart jest dziataniem diagnostycznym tylko wtedy, gdy wczesniej zapisano stan, wiadomo co restart ma
sprawdzi¢ i istnieje sposob oceny rezultatu.
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KROK 1
Karta przyjecia incydentu

Nie zapisuj ,program nie dziata”. Zapisz zdarzenie tak, aby druga osoba mogta je odtworzy¢ bez rozmowy z autorem
zgtoszenia.

Numer incydentu

Data i doktadny czas

Zgtaszajacy / operator

Baza / sSrodowisko

Wersja enova365

Interfejs o okienkowy o WEB o API o mobilny

Host / stanowisko

Zakres wptywu o jedna osoba o grupa o wszyscy o proces automatyczny

Kroki odtworzenia

Oczekiwany rezultat

Rzeczywisty rezultat

Zmiany przed incydentem

Osoba prowadzgca
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KROK 2

Sprawdz warstwy, nie tylko proces

Jedna warstwa moze dziata¢, gdy inna nie obstuguje ruchu. Zacznij od mapy zaleznosci i przejdz w kierunku bazy

danych.

m PrZYKIad - e

WEB / WebApi zgdanie, kod odpowiedzi, czas, trace
Router aktywny endpoint i routing

Server sesja, logika biznesowa, komunikacja SQL
Scheduler zadanie, kolejka, czas wykonania
CommHub kanat, subskrypcja, komunikacja

SQL Server potaczenie, blokady, czas, Reads, plan

Kontrola healthcheck

o Czy healthcheck byt skonfigurowany przed incydentem?

o Jaki stan zwraca kazda instancja?

o Czy stan zmienia sie w czasie?

o Czy monitoring widzi te samg instancje, ktdrg obstuguje uzytkownik?
o Czy dashboard jest dostepny tylko dla uprawnionych os6b?

Zrédta: Systemowe, s. 619, 624, 626, 635 i 720-721.

ERPOLOGIA | ADMINISTRATOR ENOVA365

healthy / degraded / unhealthy

serving / not serving

serving / not serving

serving / not serving

serving / not serving

wiasny monitoring SQL
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KROK 3
Zbierz minimalny, spoéjny zestaw dowodow

Zbieraj tylko dane potrzebne do diagnozy. Kazdy plik oznacz srodowiskiem, zrodtem, zakresem czasu i strefg
czasowa.

__

Opis formularz incydentu brak sekretow

Konfiguracja wartos¢ efektywna i zrédto nadpisania usun hasta, tokeny i klucze

Logi WEB, Server, Scheduler, CommHub, Event Log ogranicz zakres czasu

Trace trace_id, span_id, czasy operacji petny SQL tylko po $wiadomej decyzji

Metryki CPU, RAM, liczba zadan, kolejki zapisz jednostke i interwat

SQL Duration, Reads, plan, blokady, indeksy najpierw odczytowo

Zrzut PID, czas, warunek wyzwolenia dane wrazliwe; kontroluj dostep
Ryzyko telemetrii

Ustawienie CollectFullSqglStatement moze umiescic¢ petng tres¢ SQL w trace. Dokumentacja ostrzega o mozliwym
wycieku danych wrazliwych; domysina wartosc jest wytgczona.

Zrédta: Systemowe, s. 655-656.
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KROK 4
Zbuduj os czasu w LogCenter

Celem nie jest zgromadzenie najwiekszej liczby plikow. Celem jest pokazanie kolejnosci zdarzen prowadzgcych do
objawu uzytkownika.

mm

10:14:08.114 zadanie rozpoczete; trace 7f9a... fakt
10:14:08.391 Server otwarcie sesji i rozpoczecie operaciji fakt
10:14:08.612 SQL zapytanie; ro$nie Reads fakt
10:14:43.804 WEB odpowiedz btedu po 35,7 s fakt
10:14:43.900 Analiza podejrzenie nieoptymalnego planu hipoteza

Kontrola osi czasu

o Wszystkie zrodta uzywaja tej samej strefy czasowej.
o Rozbiezno$¢ zegaréw zostata zmierzona.

o Zdarzenia majg identyfikator zrédta i procesu.

o Fakty i hipotezy sg oznaczone osobno.

o Filtry uzyte w analizie sg zapisane w pakiecie.
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TOR SQL
Duration to nie jedyny sygnat

Analiza jest odczytowa. Zmiane indeksu, statystyk lub planu wykonuj dopiero na kopii i po ustaleniu testu
poréwnawczego.

o Policz wszystkie zapytania w badanym oknie.

o Wskaz najdtuzsze zapytanie i jego Reads.

o Sprawdz, czy najwyzszy Duration ma rowniez najwyzsze Reads.
o Zgrupuj podobne zapytania i policz ich powtarzalno$c.

o Policz zapytania przekraczajgce uzgodniony proég czasu.

o Zapisz plan wykonania dla kandydatow do dalszej analizy.

o Sprawdz stan indeksow, statystyki i page_count.

Nie stosuj automatycznej recepty

Indeks przyspiesza odczyt, ale zwigksza koszt dodawania, modyfikacji i usuwania. Zty plan moze zaleze¢ od
parametrow, statystyk, indeksow i cache. Zmiana wymaga kontekstu i pomiaru przed/po.

finiosek rOboczy NaStepny dowod

wysoki Duration, niski Reads mozliwe oczekiwanie lub blokada waits, blocking, 0$ czasu
wysoki Duration i Reads kosztowny odczyt plan, selektywnos$c, indeksy
wiele podobnych zapytan problem powtarzalnosci zrodto wywotan i cache

Zrédta: Systemowe, s. 459, 463, 465-466, 1141 1151-1153.
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TOR PROCESU
Kiedy potrzebny jest zrzut pamieci

Zrzut jest materiatem szczegdlnie wrazliwym. Wykonuj go na podstawie uzgodnionej procedury i przechowu;j tylko tak
dtugo, jak wymaga analiza.

_

Nieobstuzony wyjatek ProcDump przed operacja; zrzut na zdarzeniu PID, czas, wersja, kroki
Narastajace uzycie RAM 2—-4 zrzuty przy kolejnych progach zuzycie pamieci i odstepy
Zawieszenie seria zrzutow w trakcie zjawiska czas kazdego zrzutu

Szybki jednorazowy zapis Task Manager lub Process Explorer ograniczona wartos¢ diagnostyczna

Najczestszy biad

Polecenie przechwytywania nalezy przygotowac przed badang operacjg. Zrzut wykonany dopiero po pojawieniu sie
okna btedu moze nie zawiera¢ chwili powstania problemu.

o Zweryfikowano wtasciwy PID.

o Katalog docelowy ma wystarczajgco duzo miejsca.
o Dostep do pliku jest ograniczony.

o Plik otrzymat znacznik czasu i sume SHA-256.

o Ustalono termin bezpiecznego usunigcia.

Zrédta: Systemowe, s. 454-457.
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KROK 5

Wybierz najmniejszy test rozrézniajacy hipotezy

Test ma mie¢ oczekiwany rezultat, miernik i punkt powrotu. Nie tgcz kilku zmian w jednym kroku.

_

Obserwu;j

Testuj na kopii

Restartuj komponent

Wycofaj zmiane

Eskaluje

Hipoteza

Test

Oczekiwany rezultat

Miernik

Punkt powrotu

Zatwierdzit

wplyw niski, stan stabilny

hipoteza dotyczy konfiguracji, SQL lub dodatku

dowody wskazujg konkretny proces

incydent koreluje z wdrozeniem

brak narzedzi, ryzyko danych lub awaria producenta
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zbierz dodatkowy cykl danych

poréwnaj przed/po

zapisz stan i sprawdz healthcheck

uzyj zatwierdzonego rollback

przekaz pakiet dowodowy

09



PAKIET ESKALACYJNY
Przekaz dowody, nie przypadkowy katalog logow

Odbiorca powinien zrozumie¢ problem, odtworzy¢ o$ czasu i zobaczy¢, ktore hipotezy zostaty juz sprawdzone.
o Karta incydentu z dokladnym czasem i strefg czasows.

o Wersja enova365, SQL Server, systemu i dodatkow.

o Diagram komponentéw i portéw uzywanych w srodowisku.
o Status healthcheck kazdej istotnej instancji.

o Logi ograniczone do uzgodnionego przedziatu czasu.

o Trace lub identyfikator korelacji, jesli wystepuje.

o Wyniki odczytowej analizy SQL i uzyte filtry.

o Zrzuty pamieci wraz z PID i warunkiem przechwycenia.

o Lista wykonanych testéw oraz ich rezultatow.

o Lista usunietych lub zamaskowanych danych wrazliwych.

o Manifest plikdw i sumy SHA-256.
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PO INCYDENCIE
Zmien zdarzenie w trwata poprawe

Przeglad nie stuzy szukaniu winnego. Ma zmniejszy¢ ryzyko powtdrzenia oraz skrécic¢ czas detekciji i diagnozy.

1. Co dokladnie byto skutkiem dla uzytkownikéw i procesu biznesowego?
2. Kiedy incydent rozpoczat sie, zostat wykryty, ograniczony i zakonczony?
3. Ktére dowody byly dostepne od razu, a ktérych brakowato?

4. Ktéra hipoteza zostata potwierdzona i na jakiej podstawie?

5. Jakie dzialanie przywrécito ustuge, a jakie usuneto przyczyne?

6. Ktéry monitoring, alert albo runbook nalezy zmieni¢?

7. Kto jest wlascicielem dziatania, jaki jest termin i test odbioru?

Definicja zamkniecia incydentu

Ustuga dziata, przyczyna lub granica wiedzy jest udokumentowana, dziatania nastepcze majg wiascicieli, a pakiet
dowodowy jest przechowywany zgodnie z zasadami bezpieczenstwa.
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ZRODLA | ODPOWIEDZIALNOSC
Material wersjonowany

Runbook zostat przygotowany dla niezaleznego programu ERPologia. Nie jest oficjalng instrukcjg producenta ani
zamiennikiem procedur bezpieczenstwa organizac;ji.

o Systemowe, s. 619, 624, 626 i 631 - komponenty serwera, komunikacja i cykl zycia.
o Systemowe, s. 635 - healthcheck backendu i front-endu.

o Systemowe, s. 637 i 642 - priorytety konfiguracji i serwer logiki biznesowe;j.

o Systemowe, s. 655-656 - telemetria, OTLP i bezpieczenstwo petnego SQL.

o Systemowe, s. 720-721 - Orchestrator Dashboard, dzienniki i slady.

o Systemowe, s. 454—-457 - zrzuty pamieci i ProcDump.

o Systemowe, s. 459, 463, 465-466 - indeksy i plany zapytan.

o Systemowe, s. 1141, 1144 i 1151-1153 - metodyka analizy wydajnosci.

Wazne

Nazwy ustawien, mozliwosci komponentéw i zalecenia mogg zaleze¢ od wersji enova365. Przed uzyciem
procedury potwierdz jg na zainstalowanej wersji i w dokumentacji wtasciwej dla sSrodowiska.

ERPologia nie jest oficjalnym serwisem producenta enova365. Materiat opisuje bezpieczny tok diagnozy i nie upowaznia do wykonywania zmian
bez zgody witasciciela srodowiska.
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